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Zobrazenie poruch a udajov parametrov indikujucich zdravie disku na CM Portéli

Vzdialené testy pevnych diskov

Priklady vysledkov vzdialenych testov - Bezchybny stav disku, chybny stav disku

Zobrazenie poruch a aktualne aj historické udaje parametrov indikujucich zdravie disku
na CM Portali

Zdravie diskov sa kontroluje automaticky na kazdom PC, kde je C-Monitor klient nainstalovany,
pomocou monitoringu S.M.A.R.T. parametrov. Ak sa stav kritickych parametrov zhorsi, operator je o
zhorseni zdravia disku automaticky oboznameny emailovou spravou. Takisto sa stav objavi aj v
poruchach pre konkrétneho zdkaznika. Pre odstranenie poruchy je nutné tuto chybu potvrdit. Ak pri
potvrdeni poruchy zvolite bezchybny stav disku, porucha zmizne. Rovnako porucha zmizne sama po
vymene disku za bezchybny a naslednom prebehnuti full descriptu na PC. Ak testovanim zistite ze
disk je chybny, tak pri potvrdzovani poruchy zvolite moznost potvrdenia chybného disku a tato
porucha sa nasledne oznaci zelenou fajockou a zostane svietit v zozname porich az do ¢asu kym
disk nevymenite za bezchybny.
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Obrazek: Poruchy SMART parametrov

Informacie o aktualnom stave lokalnych diskov si zhromazdené na CM portali v Casti CM IT
monitoring -> Upozornenia -> Zobrazenia -> Zény -> Zéna Disky - SMART ako je zndzornené na
nasledujicom obrazku.
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Obrazek: Zobrazenie zény Disky - S.M.A.R.T s moznostou zobrazenia histére
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Na nasledujicom obrazku je zobrazeny aktudlny stav S.M.A.R.T. parametrov. Pokial' nie si hodnoty
c¢ervenym, disk by mal byt v poriadku. Po kliknuti na meno PC sa zobrazi histéria sledovania zmien
SMART parametrov.
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Obréazek: Zobrazenie aktudlneho stavu S.M.A.R.T parametrov pre konkrétny pocitac
Ku kazdému parametru dostavate 4 hodnoty. Stipece:

Value - bulharska konStanta definovana SMART Standardom (aktudlna hodnota).
Threshold- hodnota, pod ktoru ked klesne Value tak disk je chybny.

Worst - najhorsSia zatial zaznamenand hodnota

RAW - absolUtna hodnota sledovaného parametra. (napr. pocet realokovanych sektorov)
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Kritické S.M.A.R.T. parametre vyhodnocované v CM podl'a narastu chybnych udalosti

Reallocated Sectors Count: Pocet sektorov, ktoré boli elektronikou disku ozna¢ené ako
nepouzitelné a data boli presunuté do iného sektoru. Presun dat nemusi znamenat ich poSkodenie,
ale pri narastajucom pocte chybnych sektorov sa znizuje rychlost zépisu a ¢itania. Neznamena to, ze
tieto sektory uvidime pri skenovani disku ako chybné. Moderné disky maju oblast sektorov, ktoru pri
vyskyte chybnych sektorov pouzivaju na ich nahradenie.

Reallocation Events Count: Celkovy pocet Uspesnych i nelspesnych pokusov o presun dat z
poskodenych sektorov.

Current Pending Sector Count: Pocet sektorov, nachadzajlcich sa v stave zlyhavania. Ak sa
operacia zapisu a nasledné skontrolovanie dat podari, sektor sa zaradi medzi funk¢né. V druhom
pripade nasleduje pokus o presun dat.

Uncorrectable Sector Count: Pocet nendvratne poskodenych sektorov. Cim je &islo vyssie, tym je
vacsie riziko zlyhania celého disku.

Ostatné parametre vyhodnocované v CM len podla znizenia hodnoty Value pod Threshold

Read Error Rate: Chyby pri ¢itani dat. Akékol'vek nedostatky v tejto oblasti odkazuju na poruchu
Citacich hlav alebo povrchu platni. Prudké zvysSovanie chybovosti spravidla vedie k nendvratnej
strate dat.

Spin Retry Count: Pocet opakovanych pokusov o roztocenie platni. Zvysujlica sa hodnota
naznacuje problém s motorom, alebo ovladdacou elektronikou.

Spin-up Time: Doba, za ktoru sa platne disku roztocia na prevadzkovu rychlost. Jej zvySovanie
indikuje poruchu motora, pripadne riadiacej elektroniky. V kombinacii s vysokou teplotou sa
pravdepodobne jednd o opotrebovanie lozisk.

Start/Stop Count: Poclet cyklov zapnutia a vypnutia disku. Vysoké hodnoty v kombinacii s nizkym
poctom prevadzkovych hodin moézu byt spésobené zlym nastavenim Setriacich rezimov (napriklad
vypinanie disku po troch mindtach necdinnosti, ak zapisujeme data pravidelne kazdé Styri minuty).

Power On Hours count: Celkova doba behu od vyrobenia. S vysokymi hodnotami nemdzeme robit
nic.

Temperature: Udajov je niekedy viac, snimale teploty ndjdeme v tele disku, vo vonkajsom
prostredi i vo vnutri.

Pokial su niektoré hodnoty parametrov cervenym, je nutné skontrolovat stav disku vo verzii C-
Monitor klienta 2.6 a vysSie sU podporované Vzdialené testy pevnych diskov, viac sa docitate v
texte nizSie. Ak disk neprejde testami, je nutné upozornit uzivatela o vhodnosti vymeny disku,
najlepsSie hned spolu s exportom vypisu histérie parametrov. Export urobime kliknutim na ikonu
Excelu v pravej hornej Casti.

Ak nechcete pouzit integrované riesenie na testovanie diskov pomocou C-Monitor klienta mbzete na
otestovanie potencidlne chybného disku pouzit aj sw na testovanie diskov priamo od vyrobcu.

Vzdialené testy pevnych diskov

Spustenie vzdialeného testu pevného disku zo zény - Disky - S.M.A.R.T

Spustenie vzdialeného testu pevného disku z ¢asti Poruchy

Spustenie vzdialeného testu pevného disku z emailu
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Zhodnotenie vyslednych a priebeznych reportov zo vzdialeného testovania diskov

Od verzie 2.6 ponuka C-Monitor klient moznost vzdialeného testovania pevnych diskov. Test disku sa
dé spustit na viacerych miestach. Vysledok testu ako aj priebezny stav vdm bude doruceny
prostrednictvom emailu. Pocas testu méze pouzivatel normalne pracovat a testovanim disku nebude
nijako obmedzovany a o tom Ze bezi vobec nebude vediet. Viac informécii sa docitate v texte nizsie.

Spustenie vzdialeného testu pevného disku zo zény - Disky - S.M.A.R.T

Testovanie disku sa da spravit priamo zo zény Disky - SMART, ktoré sa nachadza v Casti CM IT
monitoring -> Zobrazenia -> Zdny -> Zéna Disky - SMART.Pomocou horného filtra si vyhl'adate
konkrétny pocitac a kliknete na tlacidlo Spustit test ako je zndzornené na nasledujicom obrazku.
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Obréazek: Spustenie vzdialeného testu pevného disku zo zény disky-smart

V dalSom okne mate moznost si zadat lubovolnd emailovi adresu odosielatela vysledku testu alebo
ponechate predvolenu adresu, a do kolonky vysledok testu poslat na adresu zadate email alebo
emaily, na ktoré bude odoslany vysledok testu, predvolend emailova adresa je adresa aktudlne
prihldseného operdtora. Nasledne kliknete na tladidlo Spustit test ¢im bude odoslany pokyn do C-
Monitor klienta na spustenie testovania disku. Na tomto mieste mate moznost aj prerusit aktualne
beZiaci test ako aj vyziadat aktudlny stav aj beZiaceho testu, ktory vdm bude takisto zaslany na
email.
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Obrazek: Spustenie vzdialeného testu pevného disku zo zény disky-smart

Spustenie vzdialeného testu pevného disku z ¢asti Poruchy

Dal$ou moznostou je spustenie testu z ¢asti CM IT monitoring -> Upozornenia -> Poruchy pomocou
horného filtra si vyhladate konkrétnu poruchu S.M.A.R.T a v detaile tejto chyby sa nachadza tlacidlo
na spustenie vzdialeného testovania disku ako je zobrazené na nasledujicom obrazku. Nasledujuce
okno je rovnaké ako bolo popisané v pripade spustania testu cez zénu Disky - SMART teda aj
nastavenia sU rovnaké.
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Obrazek: Spustenie vzdialeného testu pevného disku z poruchy

Spustenie vzdialeného testu pevného disku z emailu

Z kazdej poruchy, ktord sa automaticky vyhodnoti na pocitaci je generovana informacia o poruche
operatorovi prostrednictvom emailu. Pri zmene niektorého z doélezitych S.M.A.R.T parametrov je
generovana chyba, ktord upozornuje na vadny disk. O tejto skutoc¢nosti je generovany operatorovi
email, ktory je zobrazeny na nasledujicom obrazku. V texte je vyznacdeny link pre spustenie
vzdialeného testu disku z CM portalu. Po kliknuti na tento link budete automaticky presmerovany na
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stranku CM portalu.
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Obrazek: Spustenie vzdialeného testu pevného disku z emailu

Po prihladseni na CM portal sa vdm zobrazi nasledujlice okno kde uz len spravite rovnaké nastavenia
ako sU popisané v Casti spustenie vzdialeného testu disku z ¢asti zény Disky - SMART a test spustite.
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Obrazek: Spustenie vzdialeného testu pevného disku z emailu

Logy zaznamendavajlce spustenie testu, jednordzové vyZiadanie stavu ako aj ukoncenia sa
nachadzaju v spodnej Casti okna v ktorom sa testy aj spustaju a suU zobrazené na nasledujicom
obréazku.
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Obrazek: Zobrazenie histérie odoslanych poziadaviek SMART testu

Zhodnotenie vyslednych a priebeznych reportov zo vzdialeného testovania diskov

Vyziadanie stavu testu disku sa uskutocnuje automaticky po 6 hodinach od jeho spustenia.V
[ubovolny ¢as mate moznost vyziadat priebezny stav testu kliknutim na tlacidlo jednorédzové
vyZiadanie stavu, ktoré sa nachadza v rovnakej Casti ako tlacidlo pre spustenie testu. Vysledky a
stav testu vdm bude doruceny formou emailu ako je zobrazeny na nasledujidcom obrézku. Vysledky
testu su ulozené v prilohe, ktoru je na obrazku vyznacena sipkou a je ju mozné otvorit v
pozndmkovom bloku.
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Obrazek: Email s prilohou zobrazujuci priebezny a findlny stav vzdialeného testu disku

Po otvoreni prilohy sa vdm zobrazi report z testovania disku délezité ¢asti, ktoré si musite pozriet su
zobrazené na nasledujucom obrazku.

Ako prvé si skontrolujte Ci sa test vykondaval na spravnom disku, pomocou kapacity alebo sériového
Cisla. Obcas sa mdze stat ze nazov disku sa po reStarte PC prehodi a nekoreSponduje s ndzvom na
CM portdli. Volanie diskov sa uskutoc¢riuje podla PDx (Physical disk x).

V spodnej Casti reportu oznacenej ako SMART Self-test log structure revision number 1 sa nachadza
vysledok testu. Mozné vysledné stavy su popisané v texte nizsie.
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3 SDO0000L xt - Pozndmikowy blok o B OH

Sobor  Upravy Formdt Zobrazit  Pomocnik

smartct] 6.0 2002-10-10 r3g43 #1535—hﬁ4—m1ngw]z—w1nﬂ{ﬁ4j] (sF-6.0-1)
copyright () 2002-12, eruce aAllen, christian Franke, wew, smartmontools.arg

pevice Model:
Serial Mumber :

5TI20LTO20-9YG142
w4 83108

LU waN DEVICE C
: 1
User Capacity: 320 OF2 933 376 es [320 GE
y 5 sical
ROTATIOMN RaTe; 3455 rpm
Device is: Kot in smartct] database 5For details use: -P showall]
ATA version 1s5: ATAE-ACS T13/1699-D revision 4

SATA version is: SAaTA 2.6, 3.0 cb/s (current: 3.0 Gb/s)
Local Time is: Mon Feb 11 16:14:31 2013 .
SMART support 15: Available - device has SMarRT capability.
SMART support is: Enabled

sMaRT Self-test log structure revision number 1

srrintion sratus Eeuainigg__LifEIijmdrmur5J LBEA_of _first_error
1 _Extended offline cqgg;%{ed without error 0 528 -
Y

# 2 vendor UK} L Omp ed without error U

SMART Selective self-test Tog data structure revision number 1
SPAN MIN_LEA MAX_LBA CURRENT_TEST_STATUS

1 [a] 0 MNot_testing
z 0 0 MNor_testing
3 0 0 Mot_testing
4 0 0 Not_testing
5 0 0 mNor_testing

selective self-test flags (0x0):
after 5cannin? selected spans, do MOT read-scan remainder of disk.
If selective self-test is pending on power-up, resuse after O minute delay.

Obréazek: Casti z vysledného reportu, ktoré su pre vas délezité

Test overil bezchybny stav disku

= v v

Test skonéil bez chyby, vystup takéhoto stavu je zobrazeny nizsie, text v stipci
Status vam dava informaciu o tom Ze test prebehol bez chyb - disk je v poriadku.

SMART Error Log Version: 1
Mo Errors Logged

SMART Self-test log structure revision number 1

Hum z [E ption 3 LifeTime(hours) LBA_of_first_error
# 1| Extended offline completed without error 528 -
£ 3 2 e omp | eted w i - 0l ﬂ -

Obrazek: Test overil bezchybny stav disku

Test preukazal chybny disk

Dokoncenie testu so zistenou chybou disku, na nasledujicom obrazku je pekne zachyteny
vysledok testu, ktory potvrdil Ze disk je chybny. Pri takto skon¢enom teste odporic¢ame disk vymenit.

SMART self-test log structure revision number 1

Mum Test_Description Status remaining LifeTimelhours) LeBa_of_first_error
# 1 Eextended offline completed: read failure 90% 1172 7726402
# 2 Extended offline fLer rupLe 5t rese B0% 1 -

Obrazek: Vyhodnotenie chybného stavu disku
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Dalsie mozné stavy

1. Test este stdle bezi, vystup takéhoto stavu je zobrazeny nizSie, nachadza sa tu aj informacia
kol'ko % chyba do skoncenia testu.

SMART Error Log version: 1
No Errors Logged

SMART Self-test log structure revision number 1

Num Test Description STATUS i . Remaining LifeTimelhours) vLBA_of_first_error
# 1 [Extended offline self-test routine 1n progress 90% 526 -
# 2 W u o -

Obrazek: Test este stale bezi
2. Test neprebehol, popisanie moznych stavov a pricin

a, Ak sa vo vystupnom reporte nachddza hldska Interrupted (host reset) znamena to Zze vdm s
najvacsou pravdepodobnostou pouzivatel vypol zariadenie, na ktorom ste disk testovali.
Odporicame aby ste sa vopred dohodli aby pouzivatel nechal zariadenie spustené minimélne 6
hodin od zaciatku testu aby ste mali istotu Ze test bude mat dostatok ¢asu na dokoncenie.

b, V pripade ze mate istotu Ze zariadenie vypnuté nebolo znamena tato hladska informaciu o tom Ze
test nebol schopny dobehnut z dévodu tak velkého poskodenia disku ze mu to skratka neumoznil.
Odporuic¢ame teda hned odzalohovat dblezité data a disk vymenit.

SMART self-test log structure revision number 1

Num Test_Description sStatus Remaining LifeTime(hours) LBa of _first_error
# 1 Extended ofTline Interrupted (host resetg 90% 454

# 7 Extended offline Interrupted (host reset o0% 362 -

# 3 extended offline Interrupted (host reset) 90% 1 -

Obrazek: Testovanie sa nedokoncilo

¢, Ak sa vo vystupnom reporte nachadza hlaska Aboted by host znamena to Ze pouzivatel, pod
ktorym bol test vykondvany sa odhlasil ako je mozné vidiet na nasledujucom obrazku test prebehol
UsesSne az na 5 krat. Odporic¢ame znovu pouzivatela upozornit, Ze sa jeho disk ide testovat a Zze
nema PC vypinat a ani sa odhlasovat.

SMART Self-test log structure revision number 1

Num Test_Description STALUS gemaining LifeTime(hours) LBA_of_first_error
# 1 Eextended offline Aborted by host a90% 1872 -
# 2 Eextended offline aAborted by host a0% 1872 -
# 3 Eextended offline aborted by host a0% 1872 -
# 4 Extended offline Aborted by host Q0% 1872 -
# 5 Extended offline completed without error 00% 1871 -

Obrazek: Testovanie bolo viackrat zrusené ale nakoniec sa test dokoncil

d, Vyziadanie priebezného stavu nezobrazilo beziaci test - v niektorych pripadoch sa pri
vyziadani priebezneho stavu disku méze stat ze priebezny stav ukaze informaciu ze ziadny test
neprebieha, v takomto pripade odporic¢ame pockat tych 6 hodin od zaciatku testu a pozriet si az
report po dokonceni testovania a tam sa uz informacie o priebehu testu nachadzaju.

SMART Self-test log structure revision number 1
No self-tests have been logged. [To run self-tests, use: smartctl -t]

Obrazek: Pri zistovani priebezného stavu sa nezistila pritomnost ziadneho beziaceho
testu
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Odkazy

[1] https://customermonitor.cz/ako-funguje-cm/cm-vnutorna-architektura/cm-server/nastavenia-a-
notifikacia-poruch

[2] https://customermonitor.cz/sites/default/files/10_2.png

[3] https://customermonitor.cz/sites/default/files/1_ 2 0 _0.png

[4] https://customermonitor.cz/sites/default/files/zona%20smart.png

[5] https://customermonitor.cz/sites/default/files/spustenie%20smartu%20z0%20zony.png

[6] https://customermonitor.cz/sites/default/files/spustenie%20smart%20testu%20z0%20zony%20dis
k%20smart.png

[7] https://customermonitor.cz/sites/default/files/spustenie%20smart%20testu%20z%20poruchy.png
[8] https://customermonitor.cz/sites/default/files/spustenie%20smart%20testu%20z%20emailu.png
[9] https://customermonitor.cz/sites/default/files/spustenie%20testu%20z%20emailu.png

[10] https://customermonitor.cz/sites/default/files/historia%20o0doslanych%20poziadaviek%20smart
%?20testu.png

[11] https://customermonitor.cz/sites/default/files/email%20skoncenie%20ulohy%20smart.png

[12] https://customermonitor.cz/sites/default/files/smart.png

[13] https://customermonitor.cz/sites/default/files/smartl 0.png

[14] https://customermonitor.cz/sites/default/files/smart%202_0.png
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